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Povzetek 
Namen diplomske naloge je predstavitev rešitve kontrole dostopa do omrežja v 
informacijskem sistemu. V nalogi se bom osredotočil in podrobneje opisal teoretični del 
rešitev kontrole dostopa do omrežja, hkrati pa bom prikazal del možne rešitve na praktičnem 
primeru. 
V uvodnem delu sem izpostavil zgodovino kontrole dostopa do omrežja in njen razvoj. Sledi 
podrobnejši opis posameznih osnovnih gradnikov, koncept in opis rešitve, ki je pogojena s 
teoretičnim delom in ponazorjena s prikazom praktičnih primerov integracije rešitve v 
informacijskem sistemu. 
Praktični del naloge je predstavljen in prikazan na produktih proizvajalca Cisco Systems. 
Podrobneje so opisane nastavitve in funkcionalnosti avtentikacijskega strežnika Cisco Identity 
Services Engine in komunikacijske opreme, ki sem jo uporabil za prikaz možne izvedbe 
praktičnih primerov.  
Nalogo zaključujem s prikazom rezultatov posameznih testnih scenarijev, ki sem jih izvedel z 
rešitvijo kontrole dostopa do omrežja. 
 
Ključne besede: kontrola dostopa do omrežja, avtentikacijski strežnik, avtentikacija, 
avtorizacija, AAA klient, Cisco Identity Service Engine, scenarij 
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Abstract 
 
The purpose of this thesis is a presentation of network access control solution in the 
information system. In this work I will focus in more detail on describing theorethical 
solutions for network access control, meanwhile demonstrating a possible solution to a 
practical example. 
In the introductory part I highlighted the history of network access control and its 
development. Following the introduction, there is a detailed description of each elementary 
buliding block, concept and description of the solution, which is conditioned by theory and 
demonstrated on practical examples of integration of a solution in information system. 
Practical part of the thesis is presented and displayed on Cisco Systems products. Settings and 
functionalities of the authentication server Cisco Identity Services Engine and communication 
equipmnent used in practical examples is described in more detail.  
In the final part, there is a presentation of the results of individual test scenarios which I have 
performed with network access control solution. 
 
Key words: Network Access Control, authentication server, authentication, authorization, 
AAA client, Cisco Identity Service Engine, scenario 
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1. Uvod 
1.1 Zgodovina kontrole dostopa 
Evolucija kontrole dostopa do omrežja sega v leto 2003. Eden od prvotnih namenov za 
nastanek tehnologije je bilo preprečevanje širjenja zlonamerne programske opreme okuženih 
delovnih postaj pri dostopu do lokalnega omrežja[1]. 
Prvotni pobudnik za nastanek rešitve kontrole dostopa do omrežja, za njen nadaljnji razvoj in 
danes eden izmed vodilnih na področju rešitve kontrole dostopa do omrežja je bilo ameriško 
podjetje za omrežne tehnologije Cisco Systems. Podjetje je prvotno tehnologijo poimenovalo 
nadzor sprejema v omrežje (angl. Network Admission Control - NAC), kasneje pa se je 
tehnologija preimenovala v kontrolo dostopa do omrežja (angl. Network Access Control - 
NAC).  
Kasneje, v roku enega do dveh let, so se na področju kontrole dostopa do omrežja s svojimi 
lastnimi NAC rešitvami pridružili tudi drugi proizvajalci na področju varnosti v omrežju, kot 
so Microsoft, ForeScout Technologies, Aruba Network, Juniper Networks, Extreme 
Networks, Trustwave, idr. 
Prvotno si je vsak od naštetih proizvajalcev tehnologijo predstavljal na svoj način in ponujal 
rešitev v svojih produktih z lastno razlago in načinom implementacije. Nekateri so kontrolo 
dostopa do omrežja vpeljevali v svoje sisteme za preprečevanje vdorov (angl. Intrusion 
Prevention System - IPS), spet drugi so realizirali kontrolo dostopa do omrežja z namenskim 
strežnikom in podporo za izvedbo kontrole dostopa samo s svojimi lastnimi operacijskimi 
sistemi, kar je izvajalo podjetje Microsoft[2], spet tretji so ciljali na kontrolo dostopa do 
omrežja z več različnimi produkti. Takšen primer je izbralo podjetje Cisco Systems, ki je 
imelo več produktov za kontrolo dostopa.  
Začetne rešitve kontrole dostopa do omrežja so bile kompleksne za implementacijo, saj je bila 
tehnologija še v povojih, z glavnimi komponentami kontrole dostopa do omrežja pa še zdaleč 
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ni bilo možno zagotoviti in realizirati vseh scenarijev, ki jih je možno izvesti z današnjimi 
rešitvami kontrole dostopa do omrežja.  
Poleg okrnjenih funkcionalnosti na avtentikacijskih strežnikih je bilo potrebno tudi 
prilagoditi, nadgraditi in zamenjati vso komunikacijsko opremo, da je le-ta omogočala delno 
podporo za izvedbo kontrole dostopa do omrežja v informacijskem sistemu. Poleg 
komunikacijske opreme je bilo potrebno tudi namestiti končne agente na delovnih postajah, 
kjer je to seveda dopuščal sam operacijski sistem. Ker je bila tehnologija še v začetni fazi, je 
bilo seveda normalno in pričakovano, da različni in danes množično najbolj uporabljeni 
operacijski sistemi še niso imeli integrirane programske opreme za realizacijo kontrole 
dostopa do omrežja.  
Poleg operacijskih sistemov, ki so skozi leta dobivali integrirano podporo za kontrolo dostopa 
do omrežja, so dodaten izziv v začetku predstavljali še različni tipi naprav, kot so na primer 
tiskalniki, terminali, itd., na katere v nobeni meri ni bilo mogoče namestiti agentov za izvedbo 
kontrole dostopa do omrežja. 
Poleg naprav, ki ne podpirajo kontrole dostopa, so dodaten izziv predstavljali tudi različni tipi 
uporabnikov in naprav. To so bili uporabniki, ki niso bili zaposleni v podjetju, ampak njegovi 
partnerji in gosti, katerih naprave niso bile v upravljanju podjetja, ki ima implementirano 
kontrolo dostopa do omrežja. 
Kot vidimo, so prvotne rešitve in implementacije kontrole dostopa do omrežja predstavljale 
velik izziv, tako iz stališča obravnave različnih tipov naprav in uporabnikov kot iz finančnega 
vidika podjetja, katera so se odločila realizirati kontrolo dostopa do omrežja v svojem 
informacijskem sistemu[1]. 
Vendar pa je osnova kontrole dostopa do omrežja pri vseh proizvajalcih ostala enaka, in sicer, 
da se mora vsak uporabnik ali naprava na vsaki vstopni točki (žični, brezžični in oddaljeni 
dostop) v omrežje najprej avtenticirati, nato pa na podlagi identitete uporabnika ali naprave 
le-ta pridobi ustrezne dostopovne pravice do virov v lokalnem omrežju. To nekateri 
oglašujejo s pojmom osnovna kontrola dostopa do omrežja[2]. 
Področje kontrole dostopa do omrežja se je od začetka iz nedovršene rešitve za 
implementacijo razvila v napreden sistem, h kateremu so pripomogli naslednji vzroki: 
- drastična rast in kompleksnost povezljivosti v omrežje (žični dostop, brezžični dostop, 
VPN dostop), 
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- različni tipi uporabnikov (zaposleni, gosti, partnerji), 
- povečanje raznovrstnosti končnih naprav (prenosne delovne postaje, tablice, pametni 
telefoni, terminali, naprave, ki ne podpirajo kontrole dostopa do omrežja), 
- naraščanje različnih tipov operacijskih sistemov (Android, IOS, različne distribucije 
Linux, Windows), 
- naraščanje groženj na končnih napravah, 
- pridobivanje informacij o uporabnikih in napravah v lokalnem omrežju, 
- sledljivost in nadzor nad uporabniki in napravami. 
Današnji sistemi poleg osnove oziroma jedra kontrole dostopa do omrežja predstavljajo 
zmogljivo orodje za izvajanje in pridobitev vrste različnih informacij v omrežju, in sicer[1]: 
- zagotavljajo možnost dostopa za goste, 
- izvajanje nadzora pri priklopu uporabnikov in dodeljevanje pravic, 
- izvajanje varnostne politike za končne naprave - ustreznost nameščenih popravkov, 
pregled stanja registra delovne postaje, stanja antivirusnega programa, pregled 
nameščenih aplikacij, 
- izvajanje in priprava poročil o avtentikacijah, ustreznosti končnih naprav, 
- omogočanje povezljivosti sistemov za saniranje stanja operacijskega sistema ali 
programske opreme na delovnih postajah, 
- omogočanje vpogleda kdo in s katero napravo je uporabnik priklopljen v omrežje, 
- preprečevanje zlonamernih aktivnosti. 
Skozi vrsto let so se funkcionalnosti kontrole dostopa do omrežja izboljševale in pripeljale do 
točke, katera nam omogoča popolni vpogled, nadzor in pridobivanje informacij o vseh 
končnih napravah in uporabnikih, ki se povezujejo ali so povezani v naš informacijski sistem.  
Kot je razvidno iz slike lahko pridobimo naslednje informacije: 
- identiteto uporabnika, 
- lokacijo priklopa naprave ali uporabnika, 
- tip operacijskega sistema, 
- stanje registra delovne postaje, 
- procesi, ki se izvajajo v operacijskem sistemu. 
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Slika 1.1: Razvoj kontrole dostopa do omrežja[1] 
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2. Kontrola dostopa v IP omrežje 
2.1 Osnovni gradniki in koncept rešitve 
Kontrola dostopa do omrežja se v informacijski tehnologiji (angl. Information Technology - 
IT) omenja in je znana tudi kot standard IEEE 802.1x[3].  
Standard spada pod okrilje Inštituta inženirjev elektrotehnike in elektronike za združenje 
standardov (angl. Institute of Electrical and Electronics Engineers Standards Association - 
IEEE-SA) [4], standardiziral pa ga je Inštitut inženirjev elektrotehnike in elektronike (angl. 
Institute of Electrical and Electronics Engineers - IEEE) [5].  
Standard IEEE 802.1x deluje na povezovalni plasti (angl. Data Link Layer) odprtega sistema 
povezovanja (angl. Open Systems Interconnection - OSI) referenčnega modela in definira 
enkapsulacijo razširljivega avtentikacijskega protokola (angl. Extensible Authentication 
Protocol - EAP) [3].  
Razširljiv avtentikacijski protokol, ki je definiran v zahtevi za komentarje 3748 (angl. Request 
for Comments - RFC) [6], je pri žični kontroli dostopa do omrežja znan tudi kot razširljiv 
avtentikacijski protokol v lokalnem omrežju (angl. Extensible Authentication Protocol over 
LAN - EAPoL), ki za svoje delovanje ne potrebuje internetnega protokola (angl. Internet 
Protocol - IP) in predstavlja avtentikacijski okvir za avtentikacijsko metodo med končno 
napravo in AAA klientom oziroma avtentikatorjem [7]. 
Pri konceptu kontrole dostopa do omrežja se moramo seznaniti s tremi pojmi, ki so ključni za 
izvajanje kontrole dostopa do omrežja, in sicer avtentikacija, avtorizacija in beleženje 
dogodkov, kar je znano kot AAA (angl. Authentication, Authorization, Accounting - AAA) 
[8]. 
 
- Avtentikacija: 
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Vsak uporabnik, ki se poveže v lokalno omrežje s svojo ali službeno napravo, se mora 
predstaviti. Uporabnik ali naprava se predstavita s svojo identiteto, ki je lahko predstavljena v 
obliki uporabniškega imena in gesla, v obliki naslova krmiljenje dostopa do medija (angl. 
Media Access Control address - MAC address), kateri je unikaten za vsako strojno opremo ali 
v obliki digitalnega potrdila (angl. certificate). 
 
- Avtorizacija: 
Pojem avtorizacija se nanaša na dodelitev vrste pravic uporabniku ali napravi, ko se ta poveže 
v lokalno omrežje. Avtorizacija se pri kontroli dostopa do omrežja odraža v obliki 
prenosljivega spiska kontrole dostopa (angl. downloadable access-list - dACL) ali v obliki 
identitete dinamičnega navideznega lokalnega omrežja (angl. dynamic Virtual Local Area 
Network Identity - dynamic VID).   
 
- Beleženje dogodkov: 
Vsako aktivnost, začetek in konec seje, način dostopa, dostopovno točko, avtentikacijo, 
avtorizacijo, čas trajanje povezave, količino prometa uporabnika ali naprave beležimo. 
 
Osnovni gradniki kontrole dostopa do omrežja so [9]: 
- Avtentikacijski strežnik, ki predstavlja glavno centralno enoto za nadzor, definiranje, 
upravljanje, vršenje avtentikacijskih in avtorizacijskih politik in beleženje dogodkov pri 
povezovanju uporabnikov in naprav na različnih dostopovnih točkah v omrežju; 
- AAA klient s podporo za izvajanje kontrole dostopa do omrežja predstavlja 
komunikacijsko napravo v obliki mrežnega stikala, brezžične dostopovne točke ali 
požarne pregrade, preko katere se končne naprave lahko oddaljeno povežejo ali se fizično 
priključijo končni odjemalci, kot so delovne postaje, IP telefoni, pametni telefoni, tablice, 
tiskalniki, terminalske naprave, idr.; 
- 802.1x suplikant predstavlja končno napravo uporabnika, na kateri se nahaja programska 
oprema, ki je že integrirana v operacijski sistem ali dodatno nameščena programska 
oprema, ki ima podporo za 802.1x tehnologijo; 
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- uporabniška baza naprav in uporabnikov, ki se lahko nahaja v samem avtentikacijskem 
strežniku ali pa je postavljena ločeno kot samostojni produkt. Primer ločene uporabniške 
baze je Windows aktivni imenik (angl. Windows Active Directory - Windows AD). 
 
 
Slika 2.1: Osnovni gradniki kontrole dostopa do omrežja 
 
2.1.1 Avtentikacijski strežnik - Cisco Identity Services Engine 
 
Primer avtentikacijskega strežnika je produkt Cisco Identity Services Engine proizvajalca 
mrežne opreme Cisco Systems. Ta produkt predstavlja naslednjo generacijo zmogljive 
platforme avtentikacijskega strežnika, ki poleg definiranja, izvajanja politike in beleženja 
dogodkov omogoča še vrsto funkcionalnosti, ki spadajo v kontrolo dostopa do omrežja.  
Nova platforma avtentikacijskega strežnika združuje in na novo dopolnjuje funkcionalnosti 
petih posameznih produktov na področju kontrole dostopa do omrežja proizvajalca Cisco 
Systems. 
Produkti, ki spadajo v področje kontrole dostopa do omrežja so [10]: 
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- Cisco Access Control System (Cisco ACS), 
- Cisco Network Admission Control Manager (Cisco NAC Manager), 
- Cisco Network Admission Control Server (Cisco NAC Server), 
- Cisco Network Admission Control Profiler (Cisco NAC Profiler), 
- Cisco Network Admission Control Guest (Cisco NAC Guest). 
 
 
Slika 2.2: Fizična naprava Cisco Identity Services Engine [11] 
 
Avtentikacijski strežnik Cisco Identity Services Engine je od vsakega zgornjega produkta 
prevzel določene vloge in lastnosti. Iz produkta Cisco Access Control System je prevzel 
koncept definiranja politike pravil za kontrolo dostopa do omrežja.  
Iz produktov Network Admission Control Manager in Network Admission Control Server so 
povzete funkcionalnosti pregleda ustreznosti stanja programske opreme in operacijskega 
sistema končne naprave ter mehanizem za povrnitev in možnost dostopa do virov, ki 
zagotavljajo, da dosežemo ustrezno stanje programske opreme ali samega operacijskega 
sistema. 
Nadgrajeni koncept določanja, ugotavljanja in sklicevanja na zunanjo bazo o tipu končnih 
naprav je povzet po produktu Cisco Network Admission Control Profiler. 
Obravnava gostov, kreiranje uporabniških računov, dodeljevanje časovnega intervala je 
povzeta iz produkta Cisco Network Admission Control Guest.       
Na podlagi zgornjega opisa bom podrobneje predstavil koncepte in ključne lastnosti 
avtentikacijskega strežnika Cisco Identity Services Engine, kjer so določeni koncepti in 
glavne funkcionalnosti zastavljeni in definirani na novo. 
 
2.1.1.1 Dostop in upravljanje strežnika 
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Strežniška platforma temelji na osnovi distribucije Linux operacijskega sistema različice Red 
Hat Enterprise 6.0, katerega je možno upravljati na dva načina.  
Prvi način upravljanja s strežnikom se izvaja preko ukazne vrstice (angl. command line 
interface - cmd), do katere se dostopa preko protokola varne lupine (angl. Secure Shell 
Protocol - SSH).  
Preko ukazne vrstice nastavljamo osnovne nastavitve strežnika [12]: 
- namestitev programske opreme Cisco Identity Services Engine, 
- definiranje administratorskega računa, 
- nastavitev mrežnih parametrov za povezljivost strežnika v lokalnem omrežju, 
- nastavitev časovnega vira, 
- nastavitev časovne cone, 
- pregled in zajem tehničnih podatkov o delovanju in stanju avtentikacijskega strežnika. 
Drugi način upravljanja s strežnikom se izvaja preko grafičnega vmesnika, dosegljivega preko 
brskalnika z varnim protokolom za prenos hiperteksta (angl. Hypertext Transfer Protocol over 
Secure Sockets Layer - HTTPS). 
Grafični vmesnik je konceptualno razdeljen na tri vloge, znotraj katerih je možno definirati 
različne tipe nastavitev glede na funkcionalnost ali rešitev, katero želimo implementirati. 
 
 
Slika 2.3: Grafični vmesnik avtentikacijskega strežnika 
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Administracijska vloga [13]: 
Omogoča upravljanje z nastavitvami strežnika in nastavljanje parametrov za možnost 
kasnejše izvedbe politike kontrole dostopa do omrežja, in sicer sledeče: 
- nastavitev izvedbe visoke razpoložljivosti sistema, 
- nastavitev povezav z uporabniškimi bazami, 
- ureditev digitalnega potrdila za avtentikacijski strežnik, 
- urejanje licenčne politike, 
- nastavitev beleženja dogodkov za različne tipe dogodkov, 
- možnost nameščanja popravkov in nadgradenj strežnika, 
- urejanje in nastavitev posameznih funkcionalnosti, 
- nastavitev uporabniških skupin, uporabnikov, končnih naprav in njihovih skupin, 
- izdelavo in urejanje spletnih portalov za goste, 
- izdelavo in urejanje spletnega portala za koncept BYOD (angl. Bring Your Own Device), 
- izdelavo in urejanje spletnega portala za upravljanje mobilnih naprav (angl. Mobile 
Device Management - MDM). 
 
 
Slika 2.4: Prikaz administracijske vloge 
Vloga pravil: 
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Vloga pravil predstavlja del strežnika, v katerem se kreira, ureja in izvaja celotna politika za 
dostop do komunikacijske opreme in kontrolo dostopa do omrežja, in zajema naslednje: 
- nastavitev parametrov za različne tipe dostopov, 
- nastavitev politike za avtentikacijo, avtorizacijo različnih tipov naprav in uporabnikov, 
- definiranje, urejanje pogojev in rezultatov za ustrezno razvrščanje tipa naprav, 
- definiranje, urejanje pogojev in rezultatov za pregled ustreznosti stanja programske 
opreme in operacijskega sistema končne naprave, 
- definiranje, urejanje pogojev in rezultatov za mehanizem, ki omogoča povrnitev in 
možnost dostopa do virov, ki zagotavljajo, da dosežemo ustrezno stanje programske 
opreme ali samega operacijskega sistema, 
- definiranje, urejanje pogojev in rezultatov za preusmerjanje uporabnikov ali naprav na 
različne spletne portale [ibidem]. 
 
Slika 2.5: Prikaz vloge pravil 
Vloga beleženja dogodkov: 
Funkcija beleženja dogodkov v avtentikacijskem strežniku skrbi, da se podatki o uporabnikih, 
napravah, načinih dostopa, izvajanju politike, ustreznosti stanja končnih naprav, o samem 
stanju sistema avtentikacijska strežnika in aktivnostih administratorjev na njem beležijo. 
Poleg pregleda logov o živih sejah in trenutnih aktivnostih končnih naprav in uporabnikov je 
možno generirati tudi poročila za določeno časovno obdobje ter jih uporabiti kot revizijsko 
sled. 
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V delu beleženja dogodkov ima strežnik integrirano orodje, ki administratorju sistema 
omogoča lažje reševanje težav in pregled ustreznosti nastavitev na dostopovnih točkah v 
lokalnem omrežju informacijskega sistema [ibidem].  
Strežnik omogoča pošiljanje beleženja dogodkov na zunanji strežnik, namenjen zbiranju 
varnostnih informacij in dogodkov (angl. Security Information and Event Management - 
SIEM). 
2.1.1.2 Uporabniške baze in skupine  
Avtentikacijski strežnik ima v osnovi lokalno bazo, v kateri lahko definiramo uporabniške 
račune in naprave. V osnovi ima strežnik že obstoječe skupine za uporabnike in naprave, 
lahko pa poljubno definiramo nove.  
Poleg lokalne baze strežnik omogoča integracijo z naslednjimi uporabniškimi bazami, preko 
katerih pridobi informacije o identiteti in članstvu uporabnika v skupini [14]: 
- Windows aktivni imenik, 
- uporabniške baze, dosegljive preko enostavnega protokola za dostop do imenika (angl. 
Lightweight Directory Access Protocol - LDAP), 
- RADIUS strežnik, 
- RSA SecureID. 
Protokoli in vrata, ki jih strežnik uporablja pri povezljivosti do drugih strežnikov ali 
uporabniških baz, so našteti v spodnji tabeli. 
 
Protokol Vrata Cilj 
DNS 
(TCP/UDP) 
Naključna vrata 
enaka ali večja 
od 49152 
Domenski 
strežnik 
MSRPC 445 Domenski 
kontroler 
Kerberos 
(TCP/UDP) 
88 Domenski 
kontroler 
LDAP 389 Domenski 
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(TCP/UDP) kontroler 
LDAP (GC) 3268 Globalni katalog 
strežnika 
NTP 123 NTP strežnik 
IPC 80 Ostali Identity 
Services Engine 
strežniki 
Tabela 2.1 : Protokoli in vrata povezave do uporabniških baz [14] 
Uporabniške skupine ali naprave so eden izmed najpomembnejših elementov pri kontroli 
dostopa, saj se na podlagi identitete uporabnikov, naprave in članstva v skupinah le-te uporabi 
pri definiranju politike za kontrolo dostopa do omrežja ali pri dostopu do komunikacijske 
opreme. 
2.1.1.3 Skupine AAA klientov 
Strežnik omogoča kreiranje skupin za komunikacijske naprave, ki predstavljajo vstopno točko 
za uporabnika ali napravo. 
Skupine v strežniku lahko definiramo na podlagi imena skupine »Tip naprave« in »Lokacija 
naprave«. Na ta način nam strežnik omogoča, da v politiki pravil nastavimo ustrezna pravila, s 
katerimi lahko lokacijsko vršimo drugačno politiko za uporabnika ali napravo. 
2.1.1.4 Administracija komunikacijskih naprav 
Funkcionalnost administracije komunikacijskih naprav nam omogoča, da se uporabniki s 
svojimi avtentikacijskimi parametri, ki se nahajajo na zunanji ali lokalni uporabniški bazi, 
prijavijo na vsako komunikacijsko opremo, ki je v domeni upravitelja omrežja in se lahko 
nahaja na centralni ali oddaljeni lokaciji. 
Takšen način poenostavlja administracijo kreiranja in upravljanja lokalnih avtentikacijskih 
parametrov na vsaki posamezni komunikacijski opremi, saj so avtentikacijski parametri 
uporabnika definirani samo na centralni avtentikacijski enoti.  
Z omogočanjem takšnega tipa funkcionalnosti ni potrebno, da imamo na vsaki komunikacijski 
opremi definiranega enega ali več lokalnih uporabniških računov, kar pa poleg 
Črnugelj G. Metode zagotavljanja kontrole dostopa v IP omrežju 
 
 
14 
poenostavljenega upravljanja z uporabniškimi računi prinaša tudi višjo stopnjo varnosti 
zaščite. 
Tip avtorizacijskih pravil za administracijo komunikacijskih naprav so različne stopnje 
privilegiranih pravic na Cisco komunikacijski opremi in profili, v katerih lahko definiramo 
točno določene ukaze, ki jih posamezni uporabnik lahko izvaja na komunikacijski opremi. 
Avtorizacija možnosti definiranja in izvajanja točno določenih ukazov na Cisco 
komunikacijski opremi je funkcionalnost, ki jo je razvilo podjetje Cisco Systems in deluje 
samo v povezavi z njihovo komunikacijsko opremo preko avtentikacijskega protokola 
TACACS+ (angl. Terminal Access Controller Access-Control System) [15].  
Politika za administracijo naprav se na avtentikacijskem strežniku definira ločeno od politike 
pravil za kontrolo dostopa do omrežja. 
2.1.1.5 Razvrščanje in pridobitev informacij o končnih napravah  
 
Avtentikacijski strežnik nam omogoča razvrščanje in pridobitev informacij o vseh končnih 
napravah, ki so povezane ali se povezujejo v naš informacijski sistem. Strežnik se za 
profiliranje končnih naprav sklicuje na lokalno bazo, v kateri je možno tudi ročno definirati 
parametre za razvrščanje končne naprave, če se le-ta ne nahaja v bazi. Poleg ročnega vnosa 
ima strežnik mehanizem, kateri se sklicuje na zunanjo bazo in sam avtomatsko doda spisek 
novih končnih naprav v bazo. Za zunanjo bazo in posodobljen spisek končnih naprav skrbi 
proizvajalec Cisco Systems.  
Funkcionalnost razvrščanja in profiliranja naprav nam omogoča, da lahko izvajamo različen 
tip pravic glede na tip naprave, s katero se uporabnik povezuje v omrežje, obenem pa 
pridobimo točne informacije o številu in tipu končnih naprav, povezanih v informacijski 
sistem [16]. 
Za svoje delovanje avtentikacijski strežnik pridobiva informacije o končnih napravah na 
podlagi parametrov, ki se nahajajo znotraj različnih mrežnih protokolov. Če želimo, da 
strežnik ustrezno prepozna končno napravo, mora seveda takšen promet prispeti na strežnik, 
da le-ta lahko izlušči potrebne informacije iz protokola. 
Mehanizmi, integrirani v strežniku za samoučenje o tipu končne naprave, so [17]: 
- DHCP, 
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- DHCP SPAN, 
- NETFLOW, 
- HTTP, 
- RADIUS, 
- Network Scan (NMAP), 
- DNS, 
- SNMPQUERY, 
- SNMPTRAP. 
 
Spodaj so naštete posamezne informacije, ki jih strežnik dobi z zgoraj naštetimi vklopljenimi 
mehanizmi. 
DHCP: 
 
Parametri, ki jih dobimo z zajemom DHCP prometa: 
- dhcp-class-identifier,  
- dhcp-user-class-id,  
- dhcp-client-identifier,  
- dhcp-message-type,  
- dhcp-parameter-request-list,  
- dhcp-requested-address,  
- host-name,  
- domain-name,  
- client-fqdn.  
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Slika 2.6: Prikaz DHCP parametrov [17] 
 
HTTP: 
 
Z vsebine protokola za prenos hiperteksta lahko pridobimo sledeče informacije: 
- tip aplikacije, 
- operacijski sistem, 
- uporabniški agent – brskalnik, 
- proizvajalec programske opreme. 
 
Slika 2.7: Prikaz informacije brskalnika [ibidem] 
 
DNS: 
Strežnik izvaja povratno domensko poizvedbo na domenski strežnik (angl. Domain Name 
Server). Če želimo pridobivati informacije na takšen način, morajo obstajati zapisi na 
domenskem strežniku.   
NETFLOW: 
Filter NetFlow pridobi informacije o: 
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- izvirnem IP naslovu, 
- ciljnem IP naslovu, 
- MAC naslovu, 
- izvorni številki vrat, 
- ciljni številki vrat, 
- tipu protokola na omrežnem nivoju OSI referenčnega modela. 
NMAP: 
Ta mehanizem izvaja pregled po omrežju in na ta način pridobiva informacije o končnih 
napravah. NMAP omogoča: 
- skeniranje vrat, 
- skeniranje operacijskih sistemov, 
- skeniranje po SNMP protokolu. 
RADIUS: 
Parametri, ki jih dobimo iz RADIUS protokola so naslednji: 
- uporabniško ime, 
- MAC naslov,  
- IP naslov AAA klienta, 
- fizični vmesnik, na katerega je končna naprava priklopljena, 
- IP naslov končne naprave, 
- identiteta seje, 
- čas trajanja seje, 
- vzrok prekinitve seje. 
2.1.1.6 Spletni portali  
Strežnik ima vgrajena dva tipa spletnih portalov. Prvi tip portalov je namenjen avtentikaciji 
uporabnikov, drugi tip portalov pa je namenjen registraciji in prenosu klienta za preverjanje 
ustreznosti stanja končnih naprav. 
Za vsak spletni portal, namenjen gostom ali napravam, avtentikacijski strežnik omogoča 
enostavno izdelavo in spremembo vsebine portala. Avtentikacijski strežnik sproti v 
predogledu prikazuje spremembe in dopolnitve, ko gradimo portal za možnost avtentikacije 
uporabnikov ali naprav [18].  
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Vrste uporabniških spletnih portalov: 
- Portal za goste (angl. Guest Portal) 
Portal lahko zahteva preverjanje po uporabniškem imenu ali geslu ali avtorizacijski kodi 
uporabnika. 
- Samoregistracijski portal (angl. Self-Registered Guest Portal)  
Uporabniki, ki dostopajo do takšnega tipa portala za registracijo, si lahko sami avtomatsko 
generirajo uporabniške podatke za dostop do omrežja. 
- Sponzorski portal 
Portal je namenjen kreiranju, izdaji in časovni omejitvi uporabniških računov za goste. 
Avtentikacijske parametre lahko uporabnikom posredujemo v tiskani obliki, preko 
elektronske pošte ali preko tekstovnih sporočil. 
Ostali portali na avtentikacijskem strežniku: 
- BYOD portal 
Strežnik omogoča tudi polno podporo konceptu BYOD. Omenjeni koncept omogoča, da 
lahko vsak zaposleni ali zunanji gost prinese katerokoli svojo ali službeno prenosno napravo 
(kot na primer osebni prenosni računalnik, pametni telefon ali tablični računalnik). Platforma 
produkta Cisco Identity Services Engine v takšnih primerih omogoča, da lahko uporabnik z 
isto identiteto pri dostopu z različnimi tipi naprav pridobi različne pravice do virov v 
informacijskem sistemu.  
Portal je namenjen za registracijo končnih naprav in ne zahteva vnosa uporabniških 
parametrov.  
- Portal za zagotavljanje namestitve klienta (angl. Client Provisioning Portal) 
Portal omogoča samonamestitev programske opreme za preverjanje stanja ustreznosti končne 
naprave.  
- MDM portal 
Portal je namenjen upravljanju z mobilnimi napravami. V njem uporabnikom lahko 
definiramo varnostno politiko za prenosne naprave. 
- Portal za naprave (angl. My Device Portal) 
Portal omogoča registracijo prenosnih naprav in ne zahteva preverjanja uporabnika po 
uporabniškem imenu in geslu. 
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2.1.1.7 Koncept politike pravil 
Model politike pravic za kontrolo do omrežja in kontrolo dostopa do komunikacijskih naprav 
temelji na sintaksi pravil: 
If [Pogoj] then [Rezultat] -> If [Uporabniška skupina,Tip naprave,Tip lokacije,...] then 
[Avtorizacijski Profil] 
 
Pogoje in rezultate na avtentikacijskem strežniku definiramo kot samostojne objekte, s 
katerimi kasneje sestavimo politiko pravil za avtentikacijo in avtorizacijo uporabnikov in 
naprav [19]. 
Politiko kontrole dostopa do omrežja ali dostopa do komunikacijskih naprav definiramo 
popolnoma ločeno. V prvi meri se pri vsaki politiki najprej definira pravila za avtentikacijo, 
nato sledijo pravila za avtorizacijo. Avtentikacijski strežnik pri avtentikaciji in avtorizaciji 
uporabnika ali naprave po vrstnem redu preverja pravila, dokler niso izpolnjeni vsi pogoji, ki 
smo jih nastavili. 
V primeru, da se avtentikacijska ali avtorizacijska zahteva ne ujame z nobenim od pravil, 
velja na koncu osnovno pravilo, ki preprečuje dostop do omrežja. 
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Slika 2.8: Politika pravil 
2.1.1.8 Spremljanje in beleženje dogodkov 
Avtentikacijski strežnik vsebuje ločena vpogleda za dnevne dogodke pri avtentikaciji in 
avtorizaciji za kontrolo dostopa do omrežja ter pri dostopu do komunikacijskih naprav. 
Posamezen dogodek se zapiše v bazo, ko se uporabnik ali naprava poveže na dostopovno 
točko v informacijskem sistemu in nam poda informacije o: 
- času dostopa (ura in datum), 
- identiteto uporabnika ali naprave, 
- obravnavano pravilo politike,  
- lokacijo in tip AAA klienta, 
- podrobnejši vpogled o postopku avtentikacije in avtorizacije uporabnika ali naprave s 
koraki postopka avtentikacijske metode. 
Poleg pregleda dnevnih dogodkov avtentikacijski strežnik vsebuje bazo podatkov za izdelavo 
poročil o sledenju aktivnosti, administraciji avtentikacijskega strežnika, o stanju sistema, 
uporabnikih, napravah in gostih za daljše časovno obdobje. 
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2.2 RADIUS protokol 
Avtentikacijski protokol RADIUS (angl. Remote Authentication Dial-In User Service) je 
namenjen prenosu avtentikacijskih, avtorizacijskih zahtev in beleženja dogodkov med AAA 
klientom in avtentikacijskim strežnikom in je  opisan v zahtevi za pripombe RFC 2865. 
RADIUS sporočila se prenašajo preko protokola uporabniških podatkov (angl. User Datagram 
Protocol - UDP) [20].  
RADIUS zahteva za avtentikacijo in avtorizacijo deluje na vratih 1812 ali 1645. 
RADIUS zahteva za beleženje dogodkov deluje na vratih 1813 ali 1646 [21].  
Pri postopku avtentikacije in avtorizacije RADIUS protokol prenaša avtentikacijske parametre 
v obliki uporabniškega imena in gesla ali digitalnega potrdila uporabnika na avtentikacijski 
strežnik. 
Za svoje delovanje med AAA klientom in avtentikacijskim strežnikom uporablja naslednje 
tipe sporočil [22]: 
- Access-Request - sporočilo, ki ga pošlje AAA klient in predstavlja zahtevo za 
avtentikacijo uporabnika ali naprave,  
- Access-Accept - sporočilo, ki ga pošlje avtentikacijski strežnik in dovoli dostop do 
omrežja, 
- Access-Reject - sporočilo, ki ga pošlje avtentikacijski strežnik in preprečuje dostop do 
omrežja, 
- Access-Challenge - sporočilo, ki ga pošlje strežnik, kadar na primer zahteva še 
sekundarno geslo za uporabnika. 
 
Slika 2.9: Prikaz RADIUS sporočil [22] 
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2.3 Način delovanja 
Glede na to, da smo se z osnovnimi gradniki kontrole dostopa do omrežja že seznanili, lahko 
opišemo način delovanja postopka kontrole dostopa do omrežja, ko se uporabnik ali končna 
naprava povezuje v informacijski sistem. 
Rešitev kontrole dostopa do omrežja za svoje delovanje uporablja dva protokola. Prvi 
protokol je razširljiv avtentikacijski protokol v lokalnem omrežju EAPoL, ki skrbi za prenos 
identitete uporabnika ali končne naprave do AAA klienta, katerega lahko imenujemo tudi 
avtentikator (angl. authenticator). Drugi protokol je RADIUS, ki predstavlja nosilni protokol 
za prenos razširljivega avtentikacijskega protokola, ter tako posledično za prenos 
avtentikacijskih parametrov in avtorizacijskih pravic uporabnika ali končne naprave med 
AAA klientom in avtentikacijskim strežnikom [23]. 
Dokler rešitev kontrole dostopa ni implementirana v omrežje, je na vsaki vstopni točki v 
omrežje s strani končnih naprav proti informacijskem sistemu dovoljen celoten mrežni 
promet, ne glede na vrsto protokola. Z implementacijo rešitve kontrole dostopa do omrežja 
omogočimo, da vmesnik, na katerega je končna naprava ali uporabnik priklopljen, blokira 
celoten mrežni promet in protokole, ki so povezani z njim, z izjemo razširljivega 
avtentikacijskega protokola. 
Spodnja slika prikazuje stanje preprečevanja primera mrežnih protokolov pred in po 
avtentikaciji uporabnika, ko je kontrola dostopa do omrežja že implementirana v 
informacijskem sistemu. 
 
Slika 2.10: Dovoljeni protokoli  [23] 
  
V kombinaciji z razširljivim avtentikacijskim protokolom obstajajo različni tipi 
avtentikacijskih metod, ki se uporabljajo pri različnih tipih povezav, kot so namenski vodi 
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(angl. - dedicated links), omrežje s komutiranimi vodi (angl. - switched circuit network), žična 
povezava (angl. - wired link) in brezžična povezava (angl. - wireless link). 
Za izvajanje kontrole dostopa do omrežja preko žičnega dostopa se največkrat uporabljajo 
sledeči tipi avtentikacijskih metod [6]: 
- PEAP - zaščiteni razširljivi overilni protokol (angl. Protected Extensible Authentication 
Protocol), 
- EAP-TLS - razširljivi overilni protokol - Varnost transportnega nivoja (angl. Extensible 
Authentication Protocol - Transport Layer Security),  
- PEAP-TLS - zaščiteni razširljivi overilni protokol - Varnost transportnega nivoja (angl. 
Protected Extensible Authentication Protocol - Transport Layer Security ), 
- EAP-FAST - razširljivi overilni protokol - fleksibilna avtentikacija preko varnega tunela 
(angl. Extensible Authentication Protocol - Flexible Authentication via Secure Tunneling) 
- EAP-MD5 - razširljivi overilni protokol - zgoščevalna funkcija MD5 (angl. Extensible 
Authentication Protocol - message-digest). 
Spodnja slika nam prikazuje postopek poteka avtentikacije in avtorizacije, ko se uporabnik 
poveže  na AAA klienta, ki je v tem primeru mrežno stikalo.  
 
Slika 2.11: Potek avtentikacijskega postopka [23] 
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Postopek preverjanja uporabnika ali končne naprave je razdeljen na štiri faze: 
- začetek (angl. Initiation), označen s številko 1, 
- avtentikacija (angl. Authentication), označena s številko 2, 
- avtorizacija (angl. Authorization), označena s številko 3, 
- beleženje dogodkov (angl. Accounting), označeno s številko 4. 
Faza 1: 
V tej fazi se končni uporabnik s končno napravo poveže na mrežno stikalo. Pri tem se lahko 
postopek za 802.1x avtentikacijo začne ali s strani 802.1x suplikanta ali s strani avtentikatorja. 
Sporočili razširljivega avtentikacijskega protokola sta: 
- EAPoL Start, ki ga pošlje 802.1x suplikant, 
- EAPoL: EAP Request-Identity, ki ga pošlje avtentikator. 
Faza 2: 
Druga faza temelji na sporočilih EAPoL med 802.1x suplikantom in RADIUS sporočilih med 
avtentikatorjem in avtentikacijskim strežnikom ter skrbi za prenos avtentikacijskih 
parametrov s pomočjo avtentikacijske metode do avtentikacijskega strežnika in obratno. 
Avtentikacijska metoda v tem primeru je PEAP. 
Faza 3: 
V tretji fazi avtentikacijski strežnik na podlagi druge faze uporabniku ali napravi dodeli 
ustrezne dostopovne pravice v obliki prenosljivega spiska kontrole dostopa (angl. 
downloadable access-list) ali dinamičnega navideznega lokalnega omrežja, ki se aplicirajo na 
sam fizični vmesnik stikala, kamor je končni uporabnik priključen. Šele ko je ta postopek 
zaključen, vmesnik na mrežnem stikalu začne prepuščati mrežni promet s strani končne 
postaje proti omrežju. 
Faza 4: 
V zadnji fazi se izmenjajo še sporočila za beleženje dogodkov seje uporabnika ali naprave. 
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3. Praktični primer kontrole dostopa 
V praktičnem delu bom predstavil in prikazal dva različna tipa scenarija, ki prikazujeta del 
rešitve kontrole dostopa do omrežja. V vsakem izmed njiju bom podrobneje opisal nastavitve 
na posameznih osnovnih gradnikih kontrole dostopa do omrežja. Praktični prikaz scenarijev 
temelji izključno na obravnavi uporabnikov ali naprav pri žičnem priklopu v omrežje. Za 
glavne komponente kontrole dostopa do omrežja bom uporabil avtentikacijski strežnik Cisco 
Identity Services Engine in mrežno stikalo proizvajalca Cisco. 
Scenarija, ki ju bom predstavil in opisal kasneje, sta: 
- Obravnava uporabnikov in naprav - zaposleni podjetja, 
- Obravnava uporabnikov in naprav - gost podjetja. 
Opisa ostalih nastavitev komponent testnega okolja se bom dotaknil v kolikor bo to potrebno 
zaradi razumevanja scenarijev, izpustil pa bom opis nastavitev in delovanje DHCP strežnika, 
Windows aktivnega imenika, strežnika domenskih imen (angl. Domain Name Server - DNS) 
in overitelja digitalnih potrdil (angl. Certificate Authority - CA). 
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3.1 Predstavitev testnega okolja 
 
Slika 3.1 : Testno okolje 
Logična shema prikazuje postavitev testnega okolja za prikaz delovanja delne rešitve kontrole 
dostopa do omrežja. 
Topologija omrežja predstavlja dva ločena podomrežja, prvo z imenom Strežniki in 
naslovnim prostorom 172.25.1.0/24, ter drugo z imenom Uporabniki in naslovnim prostorom 
10.90.1.0/24. Podomrežja sta medsebojno ločena s požarno pregrado, saj s takšnim načinom 
ločitve mrežnih segmentov zagotavljamo osnovno varnost v lokalnem omrežju.  
Prvo podomrežje je namenjeno strežniški infrastrukturi, v njem se nahajata avtentikacijski 
strežnik Identity Services Engine in Windows strežnik 2008 R2. Slednji predstavlja strežniško 
platformo, na kateri se nahajajo uporabniška baza, Windows aktivni imenik, strežnik 
domenskih imen in overitelj digitalnih potrdil. 
V drugem podomrežju se nahajata dve delovni postaji, na katerih sta nameščena različna tipa 
operacijskega sistema. Prva delovna postaja ima nameščeno Ubuntu različico Linux 
operacijskega sistema, na drugi delovni postaji pa je nameščen Windows 7 operacijski sistem. 
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Naprava/Strežnik IP naslov 
Identity Services Engine 172.25.1.50 
Windows Aktivni imenik, DNS, CA 172.25.1.100 
Windows 7 IP naslov preko DHCP 
Linux Ubuntu IP naslov preko DHCP 
Tabela 3.1: IP naslovi 
3.2 Osnovne nastavitve naprave Cisco Identity Services Engine 
Avtentikacijski strežnik smo namestili na virtualni platformi VMware. Edini način interakcije 
z avtentikacijskim strežnikom pri postopku namestitve in definiranju osnovnih parametrov je 
možen preko nameščenega klienta vSphere, ki omogoča konzolni dostop do strežnika [24]. 
Osnovne nastavitve strežnika, ki jih nastavimo preko konzolnega dostopa, so: 
- ime strežnika, 
- IP naslov strežnika in maska omrežja, 
- privzeti prehod (angl. default gateway), 
- ime domene, 
- domenski strežnik, 
- časovni vir, 
- časovno cono, 
- administratorsko uporabniško ime in geslo. 
Po končani osnovni nastavitvi in zagotovljeni mrežni povezljivosti smo ostale osnovne 
nastavitve izvedli preko grafičnega vmesnika, ki je dosegljiv preko spletnega naslova 
https://172.25.1.50. 
V osnovnih nastavitvah strežnika smo preko grafičnega vmesnika omogočili: 
- storitev profiliranja naprav in nastavili, da strežnik pridobiva informacije o končnih 
napravah preko DHCP, HTTP in RADIUS paketov, 
- funkcionalnost spremembe avtorizacije (angl. Change of Authorization). 
Storitve omogočanja profiliranja naprav in funkcionalnost spremembe avtorizacije je 
prikazana na spodnjih dveh slikah. 
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Slika 3.2: Storitev razvrščanja naprav 
 
 
Slika 3.3: Vklop CoA funkcionalnosti 
3.3 Scenariji 
3.3.1 Obravnava uporabnikov in naprav - zaposleni podjetja 
V tem scenariju želimo prikazati izvedbo rešitve kontrole dostopa v podjetju za naprave in 
uporabnike, ki so pod nadzorom in upravljanjem s strani podjetja. Pri tem predpostavljamo, 
da je programska oprema na delovni postaji uporabnika ustrezno programsko in varnostno 
posodobljena ter tako ustreza varnostni politiki podjetja. Poleg slednjega predpostavljamo 
tudi, da sta zaposleni uporabnik in delovna postaja člana domene lab.si ter morata biti člana 
točno določene skupine na Windows aktivnem imeniku. Za tip avtentikacijske metode smo 
izbrali PEAP avtentikacijsko metodo. 
Cilj scenarija je neomejen dostop do vseh virov v informacijskem sistemu in do svetovnega 
spleta za zaposlene, ki so domenski uporabniki in se povezujejo v omrežje z domenskimi 
delovnimi postajami. Poleg tega želimo pridobiti tudi informacijo o tipu končne naprave, s 
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katero se uporabnik povezuje v omrežje, ter informacijo o lokaciji priklopa končne naprave 
ali uporabnika.  
Spodnja shema prikazuje možno komunikacijo iz delovne postaje zaposlenega v primeru 
uspešne avtentikacije in avtorizacije. 
 
Slika 3.4: Testno okolje - Scenarij 1 
Test bomo izvedli tako, da lahko uporabnik vzpostavi oddaljeno sejo preko protokola telnet 
na mrežno stikalo in z dostopom do naključne internetne strani na svetovnem spletu. 
Za izvedbo scenarija smo morali na avtentikacijskem strežniku narediti povezavo z Windows 
aktivnim imenikom, pri tem smo morali biti pozorni, da sta avtentikacijski strežnik in 
Windows aktivni imenik časovno usklajena [25]. 
 
Postopek nastavitve povezave z Windows aktivnim imenikom: 
- definirali smo ime povezave – AD, 
- definirali smo ime domene, ki je v našem primeru lab.si, 
- vnesli smo uporabniški račun, ki ima pravice dodajanja naprav v domeno. 
Po vzpostavitvi povezave nam strežnik omogoča prikaz vseh skupin na Windows aktivnem 
imeniku, kot je razvidno iz spodnje slike. Iz nabora skupin na aktivnem imeniku smo izbrali 
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skupini »Domain Users« in »Domain Computers«, ki jih bomo kasneje uporabili pri pripravi 
politike za avtorizacijo uporabnika in naprave. 
 
 
Slika 3.5: ISE in aktivni imenik 
Da lahko avtentikacijski strežnik obravnava zahteve za avtentikacijo in avtorizacijo 
uporabnika ali naprave, mora poznati in zaupati AAA klientu. To smo naredili tako, da smo 
testno mrežno stikalo vnesli v bazo naprav na avtentikacijskem strežniku. Za naš scenarij smo 
zaradi želje po pridobitvi lokacije priklopa končne naprave ali uporabnika kreirali tudi dve 
skupini za AAA klienta. 
 
Parametri, ki smo jih definirali pri dodajanju naprave na avtentikacijski strežnik, so: 
- ime naprave, 
- IP naslov, 
- maska omrežja, 
- Skupina »Device Type: STIKALO«, 
- Skupina »Device Location: LAB«, 
- RADIUS avtentikacijske nastavitve, kjer smo definirali RADIUS ključ. 
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Slika 3.6: ISE in AAA klient 
Naslednji korak je priprava in pregled ustreznosti pogojev za sestavo avtentikacijskih in 
avtorizacijskih pravil za obravnavo domenskega uporabnika ali domenske naprave. 
V nastavitvah za definiranje politike smo ustvarili politiko z imenom NAC in nastavili pogoj, 
da v kolikor pride zahteva po avtentikaciji uporabnika ali naprave s strani AAA klienta, ki je 
član skupine "Device Type: LAB" in "Device Location: STIKALO", naj avtentikacijski 
strežnik avtentikacijsko zahtevo primerja s pravili avtentikacije in avtorizacije, ki se nahajajo 
v politiki z imenom NAC.   
 
 
Slika 3.7: Politika NAC 
Pravilo za avtentikacijo z imenom "Rule-2" vsebuje dva tipa pogoja in rezultat. 
 
Slika 3.8: Avtentikacijsko pravilo za 802.1x avtentikacijo 
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Pogoj 1: 
Wired_802.1x - pogoj vsebuje dva RADIUS atributa 
 
Slika 3.9: ISE - Wired_802.1x 
Pogoj 2: 
Default Network Access - pogoj, ki vsebuje omogočeno avtentikacijsko metodo PEAP. 
 
 
Slika 3.10: ISE - Default Network Access 
Rezultat: 
AD - uporabniška baza Windows aktivni imenik 
 
Pri avtorizaciji smo pravilo za avtorizacijo delovne postaje, ki se imenuje »Machine 
Authenication«, pogojili s skupino »Domain Computers« in rezultatom, v katerem se nahaja 
avtorizacijski profil »Allow«. Slednja AAA klientu ob uspešni avtorizaciji posreduje atribut 
»Access Type= ACCESS_ACCEPT«. 
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Pri avtorizaciji smo pravilo za avtorizacijo uporabnika, ki se imenuje »User Authenication«, 
pogojili s skupino »Domain Users« in rezultatom, v katerem se nahaja avtorizacijski profil 
»Allow«. Slednja AAA klientu ob uspešni avtorizaciji posreduje atribut »Access Type= 
ACCESS_ACCEPT«. 
 
 
Slika 3.11: Avtorizacijska pravila - 802.1x 
Poleg nastavitev na avtentikacijskem strežniku smo morali omogočiti tudi AAA nastavitve in 
nastavitve za profiliranje naprav na samem AAA klientu ter definirati RADIUS strežnik. 
Nastavitve so podane v spodnji tabeli. 
Globalne nastavitve: 
Ukaz Opis 
#aaa new-model Omogočimo funkcionalnost AAA 
#aaa authentication dot1x default group 
radius 
Omogočimo izvajanje avtentikacije 
#aaa authorization network default group 
radius 
Omogočimo izvajanje avtorizacije 
#aaa accounting dot1x default start-stop 
group radius 
Omogočimo izvajanje beleženja dogodkov 
#aaa server radius dynamic-author 
 client 172.25.1.50 server-key cisco 
Definiramo avtentikacijski strežnik za 
izvajanje spremembe avtorizacije 
#device-sensor notify all-changes Omogočimo, da AAA klient pošilja 
informacije o tipu končne naprave 
#radius-server host 172.25.1.50 key cisco Definiramo avtentikacijski strežnik in 
RADIUS ključ  
#dot1x system-auth-control Omogočimo funkcionalnost kontrola dostopa 
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do omrežja 
Tabela 3.2 : AAA klient – globalne nastavitve [26] 
Nastavitve vmesnika AAA klienta: 
Ukaz Opis 
#authentication host-mode multi-auth Omogočili smo način, da na enem fizičnem 
vmesniku lahko sočasno avtenticiramo do 16 
podatkovnih domen in 1 glasovno domeno 
#authentication order mab dot1x Definiramo vrstni red izvajanja avtentikacij 
#authentication priority dot1x mab Definiramo prioriteto izvajanja avtentikacij 
#authentication port-control auto Omogočimo kontrolo dostopa na vmesniku  
#mab Omogočimo preverjanje po MAC naslovu 
#dot1x pae authenticator Omogoči privzete nastavitve kontrole 
dostopa do omrežja 
Tabela 3.3 : AAA klient – nastavitve vmesnika [26] 
Da se lahko delovna postaja in uporabnik pri priklopu na omrežje predstavita z domenskimi 
avtentikacijskimi parametri, smo morali nastaviti še 802.1x suplikanta na delovni postaji. Za 
to smo morali najprej v operacijskem sistemu Windows 7 omogočiti servis »Wired 
AutoConfig« in izbrati način, pri katerem se servis zažene samodejno ob zagonu 
operacijskega sistema. 
Urejanje nastavitev smo nadaljevali na mrežni kartici v zavihku »Authentication«, kjer smo 
omogočili 802.1x avtentikacijo in izbrali »Microsoft: Protected EAP (PEAP)« avtentikacijsko 
metodo. V nastavitvah avtentikacijske metode smo izbrali notranjo obliko avtentikacijske 
metode »Secured password (EAP-MSCHAPv2)« in v nastavitvah označili, da Windows 
operacijski sistem avtomatsko uporabi domenske avtentikacijske parametre uporabnika ali 
delovne postaje pri kontroli dostopa do omrežja. Ostale nastavitve smo pustili privzete. 
Nastavitve so razvidne iz spodnje slike 
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Tabela 3.4: 802.1x - suplikant 
Poleg teh nastavitev smo v dodatnih nastavitvah izbrali tudi, naj se avtentikacija izvaja tako za 
delovno postajo kot za uporabnika. 
 
 
Tabela 3.5: 802.1x – suplikant dodatne nastavitve 
Črnugelj G. Metode zagotavljanja kontrole dostopa v IP omrežju 
 
 
36 
3.3.2 Obravnava uporabnikov in naprav - gost podjetja 
V tem scenariju želimo prikazati funkcionalnost za obravnavo gostov z avtentikacijskim 
strežnikom.  
Cilj scenarija je omogočiti gostu dostop do svetovnega spleta, obenem pa preprečiti dostop do 
lokalnih virov v informacijskem sistemu. 
Poleg tega želimo pridobiti tudi informacijo o tipu končne naprave, s katero se uporabnik 
povezuje v omrežje, ter informacijo o lokaciji priklopa končne naprave ali uporabnika. 
Spodnja shema prikazuje možno komunikacijo iz delovne postaje gosta v primeru uspešne 
avtentikacije in opis dovoljenih pravic. 
 
 
Slika 3.12: Testno okolje - Scenarij 2 
Test scenarija bomo ponazorili tako, da bomo uporabnika in njegovo delovno postajo z 
nameščenim Linux Ubuntu operacijskim sistemom priklopili na fizični vmesnik, ki ima 
omogočeno kontrolo dostopa do omrežja. Tu predpostavljamo, da so nastavitve na AAA 
klientu popolnoma enake kot v scenariju »Obravnava uporabnikov in naprav - zaposleni 
podjetja«. 
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Po uspešni avtentikaciji uporabnika avtentikacijski strežnik izvede avtorizacijo v obliki spiska 
kontrole dostopa, ki dovoljuje promet samo do javnih IP naslovov in hkrati preprečuje  
promet do privatnih omrežij.  
S tem izpolnimo cilj scenarija, da lahko uporabnik dostopa samo do svetovnega spleta, dostop 
do mrežnega stikala pa mu preprečimo. 
Za realizacijo takšnega tip scenarija smo na avtentikacijskem strežniku uporabili privzeta 
portala za obravnavo gostov. Portal, ki omogoča kreiranje računov za goste, in portal za vnos 
avtentikacijskih parametrov gosta, ki se pojavi, ko le-ta želi prvič dostopati do svetovnega 
spleta. 
Poleg portalov smo morali pripraviti tudi ustrezna avtentikacijska in avtorizacijska pravila v 
politiki pravil z imenom »NAC«. 
Pravila za izvedbo scenarija so prikazana na spodnji sliki. 
 
 
Slika 3.13: Pravila za obravnavo gostov 
 
S parom pravil »Rule-1« in »Neznani« dosežemo, da se na vmesnik AAA klienta, kamor je 
priklopljena delovna postaja s strani avtentikacijskega strežnika, najprej prenese naslov vira v 
enotni obliki (angl. uniform resource locator - URL). Ta skrbi za preusmeritev HTTP ali 
HTTPS prometa, ko želi uporabnik dostopati do spletne strani, da uporabnika preusmeri na 
portal za avtentikacijo gostov. Poleg preusmeritve pa se na vmesnik prenese tudi spisek 
kontrole dostopa, ki dovoljuje samo komunikacijo do potrebnih virov v informacijskem 
sistemu in komunikacijo do portala za goste.  
Ko se uporabnik avtenticira na portalu za goste, se postopek avtenikacije in avtorizacije za 
uporabnika ponovi zaradi omogočene funkcionalnosti strežnika, ki se imenuje sprememba 
avtorizacije (angl. Change of Authorization).  
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V drugem postopku avtentikacije in avtorizacije se avtentikacijska zahteva ujame v par pravil 
»Default Rule« in »Gost«. Ta poskrbi, da se na vmesnik mrežnega stikala, kjer je priklopljena 
Linux Ubuntu delovna postaja, posreduje avtorizacijo v obliki spiska kontrole dostopa. Le-ta 
uporabniku prepušča komunikacijo z delovne postaje do svetovnega spleta, onemogoča pa mu 
dostop do lokalnih virov v informacijskem sistemu. 
3.4 Testiranje delovanja in pregled logov 
3.4.1 Obravnava uporabnikov in naprav - zaposleni podjetja 
Rezultate in dogodke za naš prvi scenarij bomo prikazali na: 
- avtentikacijskem strežniku,    
- AAA klientu,  
- delovni postaji. 
Iz spodnje slike, ki prikazuje izpis iz mrežnega stikala, lahko razberemo, da je bila 
avtentikacija in avtorizacija domenske delovne postaje in domenskega uporabnika uspešna. 
 
Slika 3.14:Izpis dogodka iz AAA klienta – Scenarij 1 
Ključne informacije, ki nam jih prikazuje slika pri avtentikaciji delovne postaje in uporabnika, 
so: 
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- fizični vmesnik priklopa: FastEthernet0/1, 
- domensko uporabniško ime uporabnika in postaje: LAB\user1 in host/SECLAB-
PC2.lab.si, 
- status avtorizacije: Authz Success, 
- avtentikacijsko metodo in status: dot1x Authc Success, 
Izpis dogodka iz avtentikacijskega strežnika nam poda več informacij, kar prikazuje spodnja 
slika: 
 
 
Slika 3.15: Izpis dogodka iz avtentikacijskega strežnika – Scenarij 1 
Kot je razvidno, nam strežnik poda še informacije o: 
- tipu končne naprave: Microsoft-Workstation, 
- ime avtentikacijskega pravila, ki je obravnavalo zahtevo: Rule-2, 
- ime avtorizacijskega pravila, ki je obravnaval zahtevo: User Authentication in Machine 
Authentication, 
- ime avtorizacijskega profila: Allow. 
Spodnja slika prikazuje mehanizem, ki ga je strežnik izbral za ustrezno razvrščanje tipa 
operacijskega sistema končne naprave. Avtentikacijski strežnik je pridobil informacije iz 
mrežnega protokola DHCP. 
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Slika 3.16: Profiliranje – scenarij 1 
V kolikor naredimo test dostopa kot smo predvideli v opisu scenarija, lahko iz spodnje slike 
razberemo, da lahko uporabnik dostopa do svetovnega spleta in vzpostavi oddaljeno sejo 
preko telnet protokola na mrežno stikalo. 
Mrežno stikalo se s svojim IP naslovom 172.25.1.21 nahaja znotraj informacijskega sistema. 
Slika z rdečo označbo prikazuje tudi IP naslov delovne postaje - 10.90.1.16, ki je enak IP 
naslovu, kot smo ga dobili pri uspešni avtentikaciji uporabnika ali delovne postaje pri dostopu 
do omrežja. Poleg vzpostavljene seje na mrežno stikalo lahko vidimo, da nam dostop do 
svetovnega spleta in naključne internetne strani, v tem primeru www.rtvslo.si, deluje.  
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Slika 3.17:Prikaz rezultata scenarija 1 
3.4.2 Obravnava uporabnikov in naprav - gost podjetja 
Rezultate in dogodke za naš prvi scenarij bomo prikazali na: 
- avtentikacijskem strežniku,    
- AAA klientu,  
- delovni postaji. 
Iz spodnja slike, ki prikazuje izpis iz mrežnega stikala, lahko razberemo, da je avtentikacijski 
strežnik delovno postajo z operacijskim sistemom Linux Ubuntu, avtenticiral na podlagi 
MAC naslova. 
Na sam vmesnik mrežnega stikala smo dobili avtorizacijo v obliki imena pravic dostopovne 
kontrole, ki se nahaja na mrežnem stikalu in naslov vira v enotni obliki. Slednji skrbi za 
preusmeritev komunikacije uporabnika pri dostopu do svetovnega spleta na portal za 
avtentikacijo gostov. 
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Slika 3.18: Izpis AAA klient – scenarij 2 
Ključne informacije, ki nam jih prikazuje slika pri avtentikaciji gosta, so: 
- fizični vmesnik priklopa: FastEthernet0/1, 
- uporabniško ime: 00-50-56-93-1D-F5, 
- status avtorizacije: Authz Success, 
- URL Redirect ACL: REDIRECT_ACL, 
- URL Redirect: 
https://ise20.lab.si:8443/portal/gateway?sessionId=AC1901150000021A7D4AE39B&
portal=0c712cd0-6d90-11e5-978e-
05056bf2f0a&action=cwa&token=ac6a462cf05889f795a0f677759c9a3, 
- ACS ACL: xACSACLx-IP-MAB_UNKNOWN-57435545, 
- avtentikacijsko metodo in status: mab  Authc Success. 
Uporabnika pri poskusu dostopa do interneta naslov vira v enotni obliki preusmeri na portal 
za goste, kot je razvidno iz spodnje slike. 
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Slika 3.19: Portal za goste – scenarij 2 
Po vnosu avtentikacijskih parametrov se ponovno izvede postopek avtentikacije in 
avtorizacije, vendar  v tem primeru dobimo drugačen izpis dogodkov pri pregledu izpisa na 
mrežnem stikalu. 
 
Slika 3.20: Izpis AAA klient 2 – scenarij 2 
Ključne informacije, ki nam jih prikazuje slika po avtentikaciji gosta, so: 
- fizični vmesnik priklopa: FastEthernet0/1, 
- uporabniško ime: ttest006, 
- status avtorizacije: Authz Success, 
- ACS ACL: xACSACLx-IP-dACL_WEB-57437559, 
- avtentikacijsko metodo in status: mab  Authc Success. 
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Uporabnik po uspešni avtentikaciji preko portala za goste lahko dostopa samo do internetnih 
strani na svetovnem spletu, onemogočen pa mu je dostop do lokalnih virov v informacijskem 
sistemu. 
Rezultat scenarija prikazuje spodnja slika, kjer oddaljen dostop do mrežnega stikala preko 
telnet protokola ni mogoč. 
 
Slika 3.21: Prikaz rezultata scenarija 2 
V kolikor preverimo dogodke na avtentikacijskem strežniku, vidimo, da smo delovno postajo 
najprej avtenticirali preko MAC naslova, kjer je delovna postaja dobila avtorizacijski profil 
»CWA«, kasneje, ko se je uporabnik avtenticiral preko portala za goste, pa smo dobili 
avtorizacijo z imenom »Limited_WEB«. 
 
Slika 3.22: Izpis dogodka iz avtentikacijskega strežnika – Scenarij 2 
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4. Zaključek 
Tehnologija kontrole dostopa do omrežja se je razvila z namenom preprečevanja okuženih 
delovnih postaj pri dostopu do informacijskega sistema v celovito rešitev. Skozi njen razvoj 
se je iz prvotnega namena razvila v napredno rešitev, ki danes predstavlja del varnostne 
rešitve v lokalnem omrežju podjetja.  
Podjetja, katera imajo implementirano rešitev kontrole dostopa v informacijskem sistemu s 
funkcionalnostmi, ki jih današnji sistemi omogočajo, pridobijo poleg dodatne varnosti v 
lokalnem omrežju še informacije o tipu končnih naprav, nadzoru vseh tipov uporabnikov, kar 
omogoča administratorjem omrežja ter varnostnim inženirjem vpogled in nadzorom v 
informacijskem sistemu. 
Pri pisanju diplomske naloge smo želeli poleg osnovnih mehanizmov kontrole dostopa do 
omrežja predstaviti in prikazati tudi novejše funkcionalnosti, ki jih današnji sistem 
proizvajalca Cisco System podpira. 
Osredotočili smo se na prikaz dveh scenarijev z uporabo avtentikacijskega strežnika Cisco 
Identity Services Engine. 
S testiranjem delovanja avtentikacije in avtorizacije tako uporabnika, ki je zaposlen v 
podjetju, kot tudi gosta podjetja, smo na koncu prišli do želenih rezultatov. 
S kontrolo dostopa do omrežja smo ustrezno zaščitili dostop do informacijskega sistema, 
vsakemu uporabniku in delovni postaji pa dodelili različen tip dostopovnih pravic glede na 
njihovo identiteto in napravo, s katero se uporabnika povezujeta v omrežje. 
Poleg tega smo dobili tudi informacije o tipu končne naprave uporabnikov. 
Pri nalogi nam je izziv predstavljala priprava ustreznih avtentikacijskih in avtorizacijskih 
pravil na avtentikacijskem strežniku za obravnavo gostov v omrežju. 
Ugotavljamo, da avtentikacijski strežnik s svojimi funkcionalnostimi predstavlja dobro 
platformo za izvajanje in zagotavljanje varnosti v lokalnem omrežju, ne glede na tip 
uporabnika ali naprave, ki se povezuje v omrežje podjetja.  
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